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AneXxa prestare servicii "Server CLOUD”

1.1. Executorul presteaza serviciul de Server Cloud, care consta in chiria si alocarea resurselor virtuale de calcul
pe platforma tehnologica a Executorului, cu conectarea la reteaua Internet (in continuare — Serviciu).

1.2. Prezentul acord intrd in vigoare de la data semnatrii lui si este valabil pentru o perioada pentru care clientul
efectueaza plata in avans.

1.3. Caracteristica pachetelor Serviciului, precum si lista de preturi a serviciilor suplimentare, sunt indicate pe
pagina oficiala Service Site. Perioada de decontare conform listei de preturi este de o luna calendaristica.

1.4. Preturile sunt indicate pe pagina oficiala al Executorului sau in Service Site si nu includ TVA.

1.5. Preturile pentru servicii sunt indicate in dolari SUA (USD), iar plata se efectueaza in Lei (MDL) conform cursului
Bancii Nationale a Moldovei in ziua achitarii.

1.6. Plata se efectueaza de Client in avans lunar pentru intreaga perioada de decontare. In caz de achitare
concomitenta in avans a peste sase perioade de decontare se vor aplica rabaturile in marime de 10% la
prezentele Conditii.

1.7. Plata efectuata nu va fi rambursata in caz ca Clientul rezolutioneaza contractul din motive proprii sau din
motive ce nu tin de competenta Executorului.

1.8. In caz de neachitare a contului in avans pentru perioada de decontare, dup& 3 zile bancare din data inceperii
perioadei de decontare, serviciile si accesul spre Serverul Cloud va fi suspendat (blocat) pana la achitarea
integrala a datoriei.

1.9. 1n caz de intarziere a achitarii datoriei mai mult de 30 (treizeci) zile de la data suspendérii serverului (p. 1.8.),

Executorul este in drept sa stearga toate datele de pe server si sa rezolutioneze prezenta anexa in mod

unilateral.

Clientul este in drept sa inlocuiasca pachetul Serviciului cu un alt pachet prin solicitare scrisa sau electronica

conform conditiilor Contractului in adresa Executorului. inlocuirea pachetului se realizeazd de Executor in

decurs de 14 zile. In caz de necesitate, reinstalarea echipamentului Executorului se efectueaza in ordinea de
realizare a instalarii, specificatd mai jos in prezentele Conditii.

Clientul este in drept sa primeasca consultanta si asistenta tehnica gratuita din partea Executorului privind

utilizarea serviciului in limitele responsabilitatii si Angajamentului de Calitate (SLA).

Clientul este in drept sa solicite capacitati si resurse computationale suplimentare, insa aceste solicitari vor fi

indeplinite de Executor in conditiile existentei posibilitatilor tehnice.

Clientul este obligat sa nu prejudicieze platforma tehnologica a Executorului si echipamentul Executorului si al

tertilor, amplasat pe aceasta. Aceasta obligatie cuprinde prejudiciul, care poate fi cauzat atat de componentele

fizice si informatice ale serverelor, cat si personalul Clientului in limitele platformei tehnologice. in caz de
incalcare a acestei obligatii, Clientul este obligat sa compenseze in intregime Executorului si tertilor prejudiciul
cauzat.

1.14. Avand in vedere ca reteaua Internet este raspandita practic in toate statele lumii, care au o legislatie divers3,
Executorul previne Clientul ca actiunile accidentale sau intentionate in reteaua Internet pot duce la incalcarea
unor prevederi ale legislatiei nationale ale altor tari. Executorul nu poartd raspundere pentru asemenea
incalcari posibile din partea Clientului.

1.15. Clientul nu este in drept sa foloseasca resursele computationale oferite siamplasate pe platforma tehnologica
a Executorului pentru lansarea programelor, a caror functionare duce sau poate duce la tulburarea regimului
de lucru al computerelor si echipamentului de retea, tulburarea functionarii retelei, programelor si instalatiilor
de retea, fie pentru obtinerea accesului ilegal la informatie (resursele informationale) ale tertilor. in acest
context nu are importantd daca un asemenea program este folosit cu sau fara intentie.
Clientul nu este in drept sa efectueze expedierea in masa a publicitatii si oricarei alte informatii, nesolicitate
de destinatar ("SPAM") prin posta electronica si in grupurile de teleconferintd. Executorul nu este in drept, nu
poate si nu va controla continutul postei electronice a Clientului, dar in cazul inaintarii pretentiilor de la
persoanele prejudiciate, expedierea mesajelor electronice e-mail poate fi blocatda pana la clarificarea
circumstantelor si/sau inlaturarea incélcarilor. Clientul poarta intreaga raspundere in fatd Executorului pentru
incalcarea prezentului punct.

1.17. Clientul nu este in drept sd amplaseze si sa raspandeasca prin serverele oferite, amplasate pe platforma
tehnologicd a Executorului, informatie care contine, in particular, materiale pornografice ilegale (si trimiteri la
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asemenea materiale), apeluri la violentd, rasturnari de putere si alte materiale cu continut ofensator si obscen,
precum si alte materiale care incalcd ordinea publica si contravin bunelor moravuri, amenintari, produse
program nelicentiate, programe sau arhive care pot fi folosite pentru actiuni ilegale in reteaua Internet
(spargerea aplicatiilor web, lansarea programelor nocive sau rau-intentionate etc.), materiale, care incalca
drepturile de autor, conexe si alte drepturi de proprietate intelectuald, secretul comercial, onoarea, demnitatea
si reputatia tertilor, precum si altd informatie interzisa de legislatia Republicii Moldova. Aplicatiile web ale
Clientului nu trebuie sa aiba drept scop de baza raspandirea fisierelor in regim Shareware, Fileware, precum si
amplasarea de arhive de imagini. In orice caz Executorul nu este obligat sa verifice si sa monitorizeze
informatie precum si aplicatiile instalate pe serverul oferit, precum si nu poarta raspundere pentru daunele
cauzate tertilor, incalcérile legislatiei prin actiunile sau inactiunile Clientului, precum si pentru oricare alte
prejudicii sau incalcari legate de operarea si functionarea serverului oferit de catre Executor. Clientul este
unicul responsabil de informatia, aplicatiile, actiunile sau inactiunile cu referinta la severele oferite de Executor.
Clientului i se interzic strict actiunile indreptate impotriva sistemului informatic al Executorului, inclusiv, dar
nelimitdndu-se la incercarile de a afla parolele altor clienti, de a obtine acces la echipamentul acestora si alte
actiuni ilegale pe teritoriu Republicii Moldova.

In cazul incalcarii de catre Client a clauzelor Contractului sau a prezentelor Conditii, fie ca urmare a unor
suspiciuni intemeiate privind existenta unor asemenea incalcari, Executorul isi rezerva dreptul de a suspenda
imediat prestarea Serviciului pana la inlaturarea incalcarilor de catre Client, iar in caz de neinlaturare — sa
inceteze prestarea Serviciului.

Executorul poate sa intrerupa conexiunea si/sau functionarea serverelor oferite in chirie in perioada necesara
pentru efectuarea lucrarilor regulamentare, cu notificarea prealabild a Clientului conform Contractului cu 8
(opt) ore inainte de efectuarea lucrarilor. Timpul total de inaccesibilitate a Serviciului, legata de lucrarile
regulamentare, nu trebuie sa depdseasca 60 de minute pe luné (cu exceptia cand Clientul isi exprima acordul
pentru un timp total de inaccesibilitate mai mare).

La prestarea Serviciului sunt posibile intreruperi temporare, legate de situatile de avarie la liniile de
comunicatii, retelelor transport date ale Executorului. in asemenea cazuri, Executorul va depune toate eforturile
posibile pentru o remediere cat mai rapidd a deranjamentelor apé&rute. in cazul in care remedierea
deranjamentelor se afla sub controlul Executorului, se va considera drept termen rezonabil de remediere
termenul de 4 ore dupa stabilirea existentei deranjamentului, in timpul de lucru obisnuit. Remedierea
deranjamentului in acest termen nu se va considera incalcare a Contractului de catre Executor.

1.22. in cazul in care serverul va consuma limita de trafic conform tabelului si conditiilor din pachetul selectat de

cétre client, viteza va fi redusa la 100Mbps pentru toatd perioada urméatoare pana la data de facturare. in alte
cazuri clientul poate achizitiona Trafic Internet aditional direct de pe pagina Service Site conform preturilor si
capacitatilor tehnice disponibile.

1.23. in mod normal fiecarui server ii va fi alocatd o Adresé IP publica unic pentru accesarea resurselor Internet. in

cazul cand serverul are nevoie de mai multe Adrese IP, clientul poate achizitiona Adrese IP aditionale conform
preturilor si conditiilor disponibile pe Service Site.

Serviciul nu include rezervarea datelor si/sau backup inclus in oferta. Optiunea poate fi comandata aditional
prin intermediul Service Site. Executorul nu poarta raspundere pentru pierderea datelor in cazul in care clientul
nu are contractat un serviciu aditional de rezervare/backup al datelor digitale.

1.25. Executorul este obligat:
1.25.1. Sa furnizeze servicii Clientului pe parcursul perioadei prezentului acord, sub rezerva executarii de catre Client

a obligatiilor sale si de a garanta disponibilitatea resurselor virtuale computationale catre Client.

1.25.2. Sa asigure buna functionare a infrastructurii virtualizate, acces la reteaua Internet si aplicarea méasurilor de

intretinere a echipamentelor de tip server si retea.

1.25.3. La cererea Clientului sa-i ofere consultanta tehnica in volumele necesare pentru o interactiune corecta cu

termenii acestui acord.

2. Accesul la gestionarea Serverului Cloud si parametrilor se va efectua din Service Site.
2.1.Executorul nu poartd raspundere pentru daune sau pierderea informatiei in cazul predarii accesului sau

parolelor/codurilor de acces la Service Site catre persoane terfe sau neautorizate.
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Termeni de Utilizare a serviciului "Server CLOUD”

Termeni

Server Cloud - este serviciul prin care se ofera Clientului resurse virtuale si computationale garantate (server virtual dedicat), care este oferit pe
platforma tehnologica virtualizatad (Hypervisor) a Executorului cu oferirea accesului complet la sistemul de operare si la reteaua Internet pentru
utilizarea ulterioara de catre Client.

Adresa IP - cod unic tehnic, care permite identificarea fiecdrei componente din reteaua Internet.

Rutare - un set de instrumente hardware si software care ofera Clientului acces la Internet.

Internet - un sistem digital de schimb al informatiilor la nivel mondial, cu legaturi logice din spatiu de IP adrese global, care se bazeaza pe
protocolul Internet, definit de standardele internationale.

Hardware - server, sistem informatic, care ofera o conexiune sau acces de la distanta pentru schimbul sau obtinerea de informatii.

Trafic - cantitatea de date care trec prin server pentru o anumita perioada de timp.

SPAM - este procesul de expediere a mesajelor electronice nesolicitate, de cele mai multe ori cu caracter comercial, de publicitate pentru produse
si servicii dubioase, practicatd in industria e-marketingului si de proprietarii de site-uri pornografice. SPAM este distins prin caracterul agresiv,
repetat si prin privarea de dreptul la optiune.

Accesului neautorizat - actiunile utilizatorului de Internet, care vizeaza accesul neautorizat la resurse, distrugerea sau modificarea de software
sau date care nu apartin utilizatorului, fara acordul administratorului resursei date.

Politica de continut

Serverele CLOUD oferite de iHost va ofera posibilitatea de a desfasura si exploata aplicatii atat pentru uz privat céat
si pentru uz comercial. Folosirea diverselor aplicatii prin intermediul serviciilor iHost se supune Termenelor si
Conditiilor acelor aplicatii.

Este responsabilitatea clientului identificarea informatiilor proprii si a celor apartinand altor persoane fizice, juridice
si a oricdror alte entitati. Respectarea si conformarea cu drepturile de autor, marcile inregistrate si alte tipuri de
proprietate intelectuala revin in sarcina clientului si prin urmare, clientul se angajeaza sa nu publice continut care s-
ar putea sa incalce drepturile unor terte parti sau legile in vigoare. Reteaua iHost poate fi folositd doar in scopuri
legale. Transmiterea, stocarea ori distribuirea oricaror informatii, date sau materiale care incalca dispozitiile legale
in vigoare sau care, in mod direct sau indirect pot facilita la incalcarea oricarei prevederi legale, este interzisa.

Serverele oferite de iHost nu vor fi utilizate pentru comunicarea de, referirea la sau directionarea catre nici unul (una)
din urmatoarele.

+ materiale sau continut informational care incalca drepturile de autor, drepturile persoanelor terte

+ nuditate, pornografie, orice imagine sau text cu continut sexual sau obscen, fara respectarea conditiilor legale

+ pornografie infantila

+ orice imagine sau text menit sa incurajeze xenofobia;

+ text sau materiale de natura violenta

+ continut defdimator, insultator, denigrator

+ continut cu caracter rasial ori discriminatoriu

+ continut cu caracter inselator, fals, derutant sau fraudulos

+ continut care invadeaza intimitatea unei terte parti sau incalca drepturile legale ale acestuia

+ continut vulgar, obscen, indecent sau ilegal

+ virusi, malware sau alt software malefic sau altele programe similare

+ software piratat sau care se adreseaza celor care pirateaza software ori practica orice activitati similare

Clientul se obligd sa raspunda solicitarilor iHost cu privire la reclamatiile efectuate de terti in privinta continutul in
termen de 5 zile de la primirea pe e-mail a notificarii.

iHost nu este obligat s& verifice sau sa revizuiasca continutul publicat de clienti.

iHost isi rezerva dreptul de a inlatura sau modifica la discretie orice continut al clientului care este determinat ca
incalca acesti termeni si conditii cu o notificare in prealabil.

iHost isi rezerva dreptul de a suspenda contul oricarui client care incalca aceste dispozitii fara vreo notificare in
prealabil.
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In cazul in care clientul colecteazd/proceseazé date personale este responsabilitatea acestuia sa se asigure c&
aceasta colectare/procesare este conforma cu legislatia in vigoare.

Politica de utilizare

Aceasta politica este necesara pentru a proteja calitatea serviciilor oferite de iHost si partenerii séi.

Modalitatea in care clientul utilizeazad serviciile puse la dispozitie de catre iHost este stréns legatd de buna
functionare a echipamentelor si a retelei, fiind necesara asigurarii unui mediu si resurse garantate conform SLA.

Urmatoarele activitati sunt interzise:

- folosirea serviciilor iHost in vederea crearii sau transmiterii de virusi informatici, worms, flooding, mail bombing
ori angajarea in atacuri de tip Denial of Service (DoS)

+ utilizarea de scripturi pentru Proxy sau IRC, sau de tipul FormMail, PhpShell sau altele similare, inclusiv scripturi
comerciale ce contin gauri de securitate cunoscute care pot fi exploatate

+ colectarea de informatii personale pentru utilizarea acestora in scopuri ilegale

+ accesul neautorizat la date, sisteme sau retele (phishing, spoofing, proxy, hacking, sniffing, etc), incluzand
orice incercare de a proba, scana sau testa vulnerabilitatea sistemului ori a retelei sau de a crea brese de
securitate fara autorizarea proprietarului retelei sau sistemului

+ orice interventie asupra serviciului furnizat catre un utilizator sau client, asupra unui server ori retele precum:
mail bombing, flooding, actiuni deliberate de suprasolicitare a sistemului

« falsificarea pachetelor TCP/UDP/IP

Orice incercare de a aduce prejudicii serverelor sau clientilor este strict interzisa. Orice activitate care afecteaza buna
functionare a retelei iHost va fi considerata abuz si va fi apreciata ca o incercare de prejudiciere a clientilor colocati.
Orice aplicatie care presupune un potential risc de securitate sau poate afecta performanta serverelor ori securitatea
retelei va fi in mod automat blocata la nivel de retea, fara notificare prealabila.

iHost isi rezerva dreptul de a actiona rapid in vederea eliminarii, blocarii sau resetarii accesului la orice cont, aplicatie,
activitate sau informatie care prin natura sa poate afecta functionarea echipamentului respectiv a retelei iHost sau
poate vatdma drepturile persoanelor terte.

Politica E-Mail

Liste de mail / Newsletter

Pot fi operate liste email in conditiile in care persoanele isi acorda consimtamantul expres in aceasta privinta,
consimtamant care trebuie inregistrat de operatorul listei si pastrat pe toata durata de viata a listei de mail.

iHost solicita ca orice mail cu caracter comercial sau ca parte a unei liste de mailing sa contina optiuni simple si
vizibile de "double opt in/double opt out".

Expedierea masiva de email-uri determind consumarea resurselor unui server, aceasta actiune avand un impact
negativ asupra calitatii serviciilor receptionate de client si prin urmare avem céteva recomandari in aceasta privinta:
+ expedierea sa se faca conform standardelor RFC in vigoare

« expedierea sa fie limitata la 100 de e-mail per minut

Nerespectarea acestor recomandari poate duce la :
+ aglomerarea serverului de email din cauza fluxului foarte mare de cereri
+ Listarea adresei IP de pe care este efectuata expedierea in mai multe liste de spam
+ Rank foarte scazut la nivel de servicii de email precum Yahoo, Gmail, AOL
+ Delay mare in transmiterea de email-uri catre alte servere
« Livrarea catre alte servere de email poate deveni imposibila
+ Afectarea tuturor clientilor retelei iHost datorita functionarii necorespunzatoare a serverelor

iHost nu limiteazd numarul de mail-uri care pot fi expediate pe ord dar monitorizeaza traficul SMTP si isi rezerva
dreptul de a interveni inclusiv prin stergerea mesajelor trimise si contactarea clientului in cazul in care consideram
cd o anumita trimitere nu se incadreaza ca volum in pachetul de servicii achizitionat respectiv dduneaza retelei iHost.
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in vederea preintampinarii oricaror efecte negative in privinta functionarii serviciilor, iHost isi rezerva dreptul de a
limita in orice moment anumiti parametrii, porturi sau protocoale ai serviciului de email oferit catre clienti.

Politica Anti SPAM

Expedierea de mesaje comerciale nesolicitate (SPAM) pentru promovarea oricarui site, produs utilizand serverele
iHost sau prin servere ale unor terti pentru promovarea oricarui site sau oricarei aplicatii gazduite in reteaua iHost va
avea ca si consecinta suspendarea sau anularea contului de gazduire al clientului, fara vreo notificare in prealabil.

iHost nu permite utilizarea serviciilor sale in mod direct sau indirect pentru expedierea, transmiterea, manipularea
sau livrarea urmatoarelor mesajelor email:

+ nesolicitate (SPAM) cu incalcarea legislatiei in vigoare

+ catre adrese de mail obtinute prin metode de recoltare

+ catre adrese care sunt incomplete sau inexacte

+ catre liste cumparate, inchiriate sau imprumutate

+ catre liste care vor genera un numar ridicat de plangeri SPAM

+ catre adrese care vor duce la listarea IP-ului in Blacklist RBL

« care folosesc sau contin Header falsificate sau alterat

+ care folosesc sau contin nume de domenii inexistente

+ care ascund sau incearca sa complice aflarea punctului de origine al transmisiei

+ care folosesc numele de domeniu al unui terte parti fara consimtamantul lor (Spoofing)

Clientul se obliga sa raspunda solicitarilor iHost cu privire la reclamatiile efectuate de terti in privinta activitatii
acestuia in termen de 5 zile de la trimiterea notificarii.

iHost isi rezerva dreptul de a solicita oricand dovezi privind consimtdmantul dat de catre abonat operatorului listei
privind trimiterea de mesaje.

iHost isi rezerva dreptul de a solicita operatorului listei metodele de abonare/dezabonare prezentate abonatilor.
iHost isi rezerva dreptul de a suspenda activitatea contului in cazul in care aceste prevederi nu sunt respectate.

Adresa IP

Starea IP-urilor dedicate alocate clientilor este verificata in prealabil inainte de alocarea propriu zisa.

Verificarea include dar nu este limitata la : starea IP-ului in diverse blacklist-uri, reputatia acestuia s.a.m.d.

Prin urmare schimbarea ulterioara a IP-ului va fi realizata doar pe motive bine intemeiate.

Solicitarea de schimbare a unui IP poate fi refuzata sau taxata in cazul in care ca urmare a actiunilor intreprinse de
catre client starea respectiv reputatia IP-ului a fost afectata.

Costul schimbarii va fi echivalent cu taxa de alocare a IP-ului pe restul perioadei de valabilitate a serviciului.

Resurse

Fiecare Server Cloud are propriile resurse garantate in functie de tipul ofertei si conditiile solicitate. Lista detaliata a
acestor resurse poate fi vizualizata accesand sectiunea serviciului de pe pagina Service Site.

Toate conturile sunt monitorizate pentru a urmari consumul de resurse al acestora.

iHost isi rezerva dreptul de a contacta clientul in vederea unui upgrade al pachetului detinut sau cu sugestii de
imbunétatire a performantei daca unul dintre sau toate resursele contului de gazduire detinut sunt deseori utilizate
la capacitatea lor maxima.

iHost isi rezerva dreptul de a suspenda fard o notificare in prealabil aplicatiile sau conturile a caror activitate
ingreuneaza sau afecteaza in orice privintd buna functionare a retelei sau infrastructurii de servere iHost.

Raspundere

Clientul poarta raspundere materiala deplina faté de iHost pentru prejudiciul cauzat de Client prin nerespectarea
prevederilor mentionate in Anexa Prestare Servicii ,Cloud”, Termenilor de utilizare a serviciului ,Cloud” si a
Contractului General de Prestari Servicii.



